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Vor der Bundestagswahl 2025
Team der TU Dortmund ermittelt Fehleranfallig-
keit von KI-Wahlhilfen

Wahlhilfe-Tools, die auf Kunstlicher Intelligenz basieren, bieten neue Még-
lichkeiten, sich interaktiv Gber die Wahlprogramme der Parteien zu informie-
ren. Doch nach Untersuchungen Forschender der TU Dortmund sind die Ant-
worten der Kl nicht rein durch die Inhalte der Parteiprogramme festgelegt.
Die KI-Antworten weichen manchmal stark von den Parteiprogrammen ab
und sind sehr abhangig von den Eingaben der Nutzenden. Das neunkdpfige
Team hat getestet, wie zuverlassig zwei KI-Tools die Positionen der Parteien
aus dem Wahl-O-Mat wiedergeben: Bei wahl.chat fanden sie in jedem vierten
Fall Abweichungen, bei wahlweise.info sogar in jedem zweiten.

Es sind nur noch wenige Tage bis zur Bundestagswahl 2025 und viele Men-
schen sind noch unsicher, welche Partei sie wahlen wollen. Unterstitzung bei
der Entscheidung bietet seit vielen Jahren der Wahl-O-Mat der Bundeszent-
rale fur politische Bildung. Nutzende entscheiden hier bei 38 Thesen, ob sie
diesen zustimmen oder nicht, um zu erfahren, mit welchen Parteien sie am
meisten Ubereinstimmen. In diesem Jahr gibt es daneben nun zwei Angebote,
die auf Kunstliche Intelligenz setzen: wahlweise.info und wahl.chat. Diese
Chat-Programme basieren auf Grof3en Sprachmodellen wie ChatGPT oder
Llama. Die Anwendungen erlauben den Nutzenden vollig freie Fragen zu stel-
len, um sich Uber die Wahlprogramme der Parteien und ihre Positionen zu in-
formieren.

Das freie Formulieren von Fragen in den Kl-Assistenten bringt indes nach Un-
tersuchungen von Wissenschaftler*innen der TU Dortmund und des Research
Center Trustworthy Data Science and Security (RC-Trust) der Universitatsalli-
anz Ruhr Probleme mit sich, die die Vertrauenswurdigkeit der Tools infrage
stellen. Sie fanden eine hohe Fehleranfalligkeit bei der Interpretation von In-
formationen, widersprichliche Antworten bei der Wiederholung von Fragen
oder Lucken im Schutz vor Manipulationsversuchen. ,Unsere Sorge ist, dass
Burgerinnen und Burger den Kl-Assistenten vertrauen, obwohl die Kl nur die
wahrscheinlichste, aber nicht immer die faktisch richtige Antwort ausgibt®,
sagt Prof. Emmanuel Muller, wissenschaftlicher Direktor des RC-Trust.

Bei der Analyse verglich das Team die Antworten der beiden Kl-Anwendungen
mit den 38 Thesen des Wahl-O-Mat, die von den Parteien selbst beantwortet
und von Politikwissenschaftler*innen Uberprift worden waren. Dabei forder-
ten sie einige Widerspruche in den Antworten der Kl-Tools zutage. ,Fur
wahl.chat haben wir Anfang Februar knapp 400 Uberprifungen mit Hilfe der
38 Thesen des Wahl-O-Mat durchgefiihrt. In rund 25 Prozent der Falle hat die
KI-Anwendung anders geantwortet als die im Wahl-O-Mat hinterlegte Position
der Partei“, sagt Prof. Markus Pauly vom RC-Trust. Stellten die Forschenden
dieselben Fragen an unterschiedlichen Tagen, fielen einige Antworten zudem
unterschiedlich aus. So gibt es etwa die These, dass sich Deutschland fur die
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Abschaffung erhohter EU-Zolle auf chinesische Elektroautos einsetzen soll.
,Laut Wahl-O-Mat stimmen die GrlUnen dieser Aussage zu. Beim Kl-Tool
wahl.chat erhalt man hingegen zu verschiedenen Zeitpunkten unterschiedli-
che und zugleich falsche Antworten - sowohl ablehnend als auch neutral®,
sagt Statistikerin Marlies Hafer. Dies zeigt deutlich, wie sehr die KI-Systeme
bei der Ermittlung der Antworten von Wahrscheinlichkeiten abhangen und da-
bei Wahlprogramme falsch wiedergeben oder interpretieren konnen.

Bei wahlweise.info fuhrte die gleiche Auswertung zu noch deutlicheren Abwei-
chungen. Bei den rund 400 Uberprifungen wich die KI-Antwort in 54 Prozent
der Falle von der bei Wahl-O-Mat hinterlegten Position ab. Im Wahlprogramm
bekennt sich die SPD laut Wahl-O-Mat klar zur diplomatischen, militarischen,
finanziellen und humanitaren Unterstitzung der Ukraine. ,Gemaf3 wahl-
weise.info stimmt die SPD der Aussage aber nicht zu, dass Deutschland die
Ukraine weiterhin militarisch unterstitzen solle®, sagt Informatiker Tim
Katzke.

Als fehleranfallig erwies sich auch der Schutz vor manipulativer Nutzung. Da-
fur verwendet wahlweise.info eine Filter-Technologie, die unzulassige Fragen
blockiert und mit einem standardisierten Hinweis beantwortet. Die Entwickler
wollen damit KI-Aussagen zu extremistischen Themen eindammen. Das Team
der TU Dortmund hat diesen Schutz anhand einer Liste mit Begriffen getestet,
die vom Bundesamt fur Verfassungsschutz als verfassungsschutzrelevant
eingestuft werden, wie z.B. ,Reichsburger” oder ,Nationalsozialisten®. Alle 56
relevanten Begriffe wurden zunachst auch von der Anwendung geblockt. Doch
mit Hilfe manipulativer Eingaben, so genannter Prompt Injections, die bei-
spielsweise bestimmte Tippfehler enthielten und eine spezifische Fragen-His-
torie hatten, konnten die Forschenden den Filter umgehen. Das Chat-Pro-
gramm erzeugte dabei auch konkrete Falschaussagen, die den Wahlprogram-
men widersprechen, so genannte Halluzinationen. In einem Fall konstruierte
das Kl-Programm beispielsweise frei erfunden, dass von allen Parteien ,die
FDP amwahrscheinlichsten die Werte der Freien Nationalsozialisten® vertrete.

,Das grundlegende Problem der Kl-Assistenten ist, dass die Antworten nicht
nur vom Programm der Parteien abhangen, sondern auch stark dominiert sind
von der Eingabe der Nutzenden®, sagt Prof. Emmanuel Muller. Ein Vorteil des
Kl-Ansatzes sei zwar, dass man tiefer in Themen eindringen kann als mit dem
schematischen Ansatz beim Wahl-O-Mat. Das biete viel Potenzial flr Transpa-
renz bei Wahlprogrammen und den Aussagen der Parteien, so die Forschen-
den. ,Aber durch die widerspruchlichen Antworten erscheinen uns solche An-
wendungen noch nicht hinreichend verlasslich. Es bedarf einer Zertifizierung
und Absicherung von KI-Anwendungen®, fordert Emmanuel Muller. Forschung
in diesem Bereich zeigt nicht nur die Schwachen aktueller KI-Systeme auf,
sondern entwickelt auch sichere und vertrauenswurdige KI-Systeme.

Hinweis:
Weitere Informationen zum Vorgehen der Forschenden bei der Analyse der K-
Wahthilfen sowie beispielhafte KI-Antworten finden Sie im Anhang.

Medieninformation



k= 1 technische universitat Medieninformation

” S’ dortmund

Ansprechpartner fir Rickfragen:
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E-Mail: office@rc-trust.ai

Hinweis zum Stand der Forschung

Das Team der TU Dortmund hat kurz nach Verdffentlichung der KI-Wahlhilfe-
Tools begonnen, verschiedene Tests mit den Programmen durchzufihren. Die
Ergebnisse werden noch verfeinert und in einem Fachartikel veréffentlicht. An-
gesichts der Aufmerksamkeit durch Medienberichte und die kurz bevorste-
hende Wahl sieht das Forschungsteam es aber als geboten, vorab darauf hinzu-
weisen, dass eine wissenschaftliche Uberprifung auch von KI-Wahlhilfen not-
wendig ist. Beteiligt sind an den Untersuchungen: Dr. Ina Dormuth, Marlies Ha-
fer, Sven Franke, Tim Katzke, Prof. Alexander Marx, Prof. Emmanuel Muller,
Prof. Daniel Neider, Prof. Markus Pauly und Jéréme Rutinowski.
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